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El presente documento se denomina Procedimiento de Proteccion de Datos Personales y de ejercicio
de los derechos de los titulares de Derechos ARCO (en adelante, el “Procedimiento PD"”) y contiene
los lineamientos y obligaciones que deben cumplirse, dentro de nuestras instalaciones, por parte del
personal involucrado con el tratamiento de datos personales; segun lo dispuesto por la legislacion
aplicable en el Peru, es decir, la Ley N2 29733, Ley de Proteccion de Datos Personales (en adelante,
“LPDP”), su Reglamento de desarrollo aprobado por D.S. N2 003-2013-JUS (en adelante, “RLPDP”),
normas ampliatorias y modificatorias.
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INTRODUCCION

Los lineamientos y obligaciones contenidos en este Procedimiento PD tienen por objeto principal
garantizar el derecho a la autodeterminacién informativa por parte de los titulares de datos
personales y, por lo tanto, busca proteger la intimidad (personal o familiar), la imagen y la identidad
de tales titulares (personas naturales) frente al peligro que representa el uso y tratamiento de sus
datos personales a través de medios automatizados o no automatizados.

El presente Procedimiento PD es aplicable a todos los datos de caracter personal contenidos en los
bancos de datos personales tratados por Compaiiia Minera Zafranal S.A.C. (en adelante, “CMZ”) y es
de obligatoria lectura y cumplimiento por todos los trabajadores y colaboradores de CMZ.
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MARCO LEGAL

La Ley N° 29733 tiene como
objeto garantizar el derecho
fundamental a la proteccién
de datos personales.

El art. 2.6 de la Constitucion
Politica del Peru reconoce el
derecho de toda persona a
que ‘los servicios

informaticos, computarizados

0 no, publicos o privados, no

suministren informaciones

que afecten a la_intimidad
personal y familiar”.

Constitucién
Politica del Perd.

Ley de
Proteccion de
Datos Personales

El Reglamento (aprobado por
DS N° 003-2013-JUS)
desarrolla las disposiciones de
la Ley y establece medidas
especiales para el tratamiento
de los datos personales.

Reglamento de la
Ley de
Proteccion de
Datos Personales

Esta directiva tiene como
proposito orientar sobre las
condiciones,  requisitos y
medidas de seguridad que
deben adoptarse para cumplir
las disposiciones de la Ley y el
Reglamento.

Directiva de
Seguridad

Directiva sobre

videovigilancia

Esta directiva tiene como
propésito orientar sobre las
condiciones, requisitos y
medidas de seguridad
particulares en los casos de
uso de videovigilancia.

GENERALIDADES
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a. Banco de Datos Personales: Conjunto organizado de Datos Personales, automatizado o
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3.1 Definiciones

A los efectos del presente Procedimiento PD se entendera por:

no (por ejemplo, manual, fichas en papel), independientemente del soporte, sea este
fisico, magnético, digital, optico u otros que se creen, cualquiera sea la forma o
modalidad de su creacion, formacién, almacenamiento, organizacién y acceso.

b. Datos Personales: Toda informacion numérica, alfabética, grafica, fotografica, acustica,
habitos personales y otra concerniente a una persona natural que la identifique directa
o indirectamente o que la hace identificable a través de medios que puedan ser
razonablemente utilizados. Por ejemplo, nombre, direccion, edad, correo electrénico,
etc.

c. Datos Personales Sensibles: Aquella informacidn relativa a Datos Personales referidos
a las caracteristicas fisicas, morales o emocionales, hechos o circunstancias de la vida
afectiva de su titular, habitos personales que correspondan a su esfera mas intima,
informacion relativa a su salud fisica o mental u otras analogas que afecten su intimidad.

d. Encargado de Tratamiento: Persona natural o juridica que, sola o actuando
conjuntamente con otra, realiza el tratamiento de los Datos Personales por encargo de
CMZ, como consecuencia de la relacidn juridica que le vincula con cualquiera de
aquellos. Incluye a quien realiza el tratamiento sin la existencia de un Banco de Datos
Personales.

e. Flujo Transfronterizo: Transferencia internacional de datos personales a un destinatario
situado en un pais distinto al pais de origen de los datos personales, sin importar el
soporte en que estos se encuentren, los medios por los cuales se efectud la
transferencia, ni el tratamiento que reciban.

f. Incidencia: Cualquier anomalia que afecte o pudiera afectar la seguridad de los datos.

g. Procedimiento de anonimidad: Tratamiento de datos personales que impide la
identificacion o que no hace identificable al titular de éstos. El procedimiento es
irreversible.

h. Procedimiento de disociacion: Tratamiento de datos personales que impide la
identificacion o que no hace identificable al titular de éstos. El procedimiento es
reversible.

i.  Oficial de Privacidad: Persona natural o juridica, designada por CMZ que decidird sobre
el Tratamiento de Datos Personales en todos los Bancos de Datos de Zafranal.

j. Responsable del Banco de Datos: Persona natural o juridica, designada por CMZ, que
decidira sobre el Tratamiento de Datos Personales en uno o varios Bancos de Datos.



/i

k. Titular de los Datos Personales: Persona natural a quien corresponden los datos
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personales.
I.  Titular del Banco de Datos Personales: Compafiia Minera Zafranal S.A.C.

m. Tratamiento de Datos Personales: Cualquier operacion o procedimiento técnico,
automatizado o no, que permite la recopilacién, registro, organizacidn,
almacenamiento, conservacion, elaboracién, modificacidon, extraccidn, consulta,
utilizacion, bloqueo, supresidén, comunicacion, transferencia o difusién o cualquier otra
forma de procesamiento que facilite el acceso, correlacion o interconexiéon de los datos
personales.

3.2 Clasificacion de los bancos de datos:

Todos los Bancos de Datos que se detallan a continuacién son de titularidad de CMZ:
a. Banco de Datos de Recursos Humanos:

En este Banco de Datos se almacena informacién de los trabajadores, extrabajadores y
postulantes de CMZ. Los Datos Personales son los siguientes: Nombres y apellidos,
numero de documento de identidad, nimero de pasaporte, nimero de carnet de
extranjeria, direccion del domicilio, nimeros telefénicos, direccion de correo electrénico,
imagen, firma, firma electrdnica, estado civil, fecha de nacimiento, nacionalidad, sexo,
profesién, edad, datos académicos, datos de derechohabientes, datos de persona de
contacto, créditos, préstamos, historial de créditos, informacién tributaria, seguros,
bienes patrimoniales, planes de pensiones/ jubilacion, aficiones y habitos personales,
informacidn relativa a la salud fisica o mental e ingresos econémicos.

En este Banco de Datos podran almacenarse Datos Sensibles. Los Datos Personales de los
trabajadores y ex trabajadores de CMZ son utilizados para el control y cumplimiento de
las obligaciones legales laborales aplicables en el Peru.

Los Datos Personales de los postulantes son utilizados para los procesos de seleccién que
realiza CMZ.

El periodo de Tratamiento, de los Datos Personales de trabajadores, extrabajadores y
postulantes son almacenados en este Banco de Datos, es indefinido. La informacion
recopilada se mantiene en formato automatizado y no automatizado.

El Responsable de este Banco de Datos es el/la Gerente de Recursos Humanos.

b. Banco de Datos de Proveedores:

En este Banco de Datos se almacena informacién sobre los proveedores de CMZ. Los
Datos Personales son los siguientes: Nombres y apellidos, nimero de documento



e I

nacional de identidad, nimero de RUC, teléfono, direccion de correo electrénico, firma,
firma electrdnica y profesion.

Los Datos Personales son utilizados para mantener la relaciéon contractual con dichos
proveedores y para cumplir con los pagos respectivos.

El periodo de Tratamiento de los Datos de los Proveedores es indefinido. La informacion
recopilada se mantiene en formato automatizado y no automatizado.

El Responsable de este Banco de Datos es el/la Gerente del Area de Cadena de
Suministro.

c. Banco de Datos Videovigilancia:

En este Banco de Datos se almacena informacién de las personas que tienen acceso a las
oficinas de CMZ. Los Datos Personales recabados son las imagenes.

Los Datos Personales son utilizados con la finalidad de brindar seguridad a las personas
que accedan a la empresa.

El periodo de Tratamiento de los Datos de video-vigilancia es de 30 dias. La informacion
recopilada se mantiene en formato automatizado.

El Responsable de este Banco de Datos es el/la Gerente de Administracion.
d. Banco de Quejas y Reclamos (Stakeholders):

En este Banco de Datos se almacena informacion sobre los Reclamos de nuestros
Stakeholders bajo un sistema implementado por el drea de Gestidn Social. Los Datos
Personales recabados son: Nombres y apellidos, nimero de documento nacional de
identidad, direccion del domicilio, teléfono, direccidn de correo electrénico, firma, firma
electrénica y estado civil.

Los Datos Personales son utilizados para fines de resolver de manera oportuna y
definitiva los reclamos a través de un canal adecuado de comunicacion, con el fin de
lograr una convivencia pacifica.

El periodo de Tratamiento de los Datos es indefinido. La informacion recopilada se
mantiene en formato automatizado y no automatizado.

El Responsable de este Banco de Datos es el/la Gerente de Gestién Social.
e. Banco de Visitas:

En este Banco de Datos se almacena informacién se recopila informacidn sobre las
diferentes visitas que recibimos en CMZ. Los Datos Personales recabados son: Nombres
y apellidos, nimero de documento nacional de identidad, nimero de pasaporte, carnet
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de extranjeria, direccién del domicilio, teléfono, direccion de correo electrénico vy

Seguros.
Los Datos Personales son utilizados para fines de control interno.

El periodo de Tratamiento de los Datos es indefinido. La informacién recopilada se
mantiene en formato automatizado y no automatizado.

El Responsable de este Banco de Datos es el/la gerente del drea de Seguridad.

Toda creacion, modificacion o cancelacion de los Banco de Datos Personales debe ser inscrito
Registro Nacional de Proteccion de Datos Personales (RNPDP) para lo cual cada Responsable debe
comunicar cualquier modificacion al Oficial de Privacidad.

TRATAMIENTO DE LOS DATOS PERSONALES

Para tratar los Datos Personales, CMZ debe obtener el consentimiento del Titular de los Datos
Personales, de conformidad con lo establecido en este Procedimiento PD, en la LPDP y el RPDP.

Queda terminantemente prohibido tratar Datos Personales en la medida en que no medie el
consentimiento previo, libre, expreso e inequivoco del Titular de los Datos Personales, salvo cuando
sean necesarios para la preparacién, celebracidn y ejecucion de una relacion contractual en la que
el titular de datos personales sea parte y otros de acuerdo a ley.

El Responsable de cada Banco de Datos tiene la responsabilidad de supervisar continuamente el
cumplimiento de esta obligacién, asi como de implementar, complementar y/u optimizar los
lineamientos, politicas y procedimientos en materia Proteccion de Datos Personales.

CMZ ha elaborado mecanismos con la finalidad de informar a terceros en general sobre algunas de
las finalidades para las que se recaban Datos Personales, sobre la existencia de los derechos de
informacion, acceso, rectificacidn, cancelacidn, oposicion y demas la ley aplicable y el procedimiento
para su ejercicio.

Los Datos Personales solo podran tratarse durante el tiempo que permanezca vigente la finalidad
para la cual fueron recabados o registrados.

Todos los Datos Personales almacenados en los Bancos de Datos de CMZ estan clasificados como
informacion confidencial.

NEGACION Y REVOCACION DEL CONSENTIMIENTO:

CMZ reconoce que el Titular de los Datos Personales podra negar o revocar su consentimiento para
el Tratamiento de sus Datos Personales y se compromete a no limitar de ninguna manera la
posibilidad de negar o revocar el citado consentimiento.
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PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE ACCESO,
RECTIFICACION, CANCELACION U OPOSICION — DERECHOS ARCO:

Los Derechos ARCO son los que permiten a los Titulares de los Datos Personales controlar los Datos
Personales suministrados, lo cual incluye exigir que éstos sean tratados adecuada y diligentemente.

CMZ ha establecido un procedimiento sencillo para que los Titulares de los Datos Personales puedan
ejercer los Derechos ARCO.

6.1 DEFINICION DE DERECHOS ARCO:

*ACCESO: Toda persona tiene derecho a obtener la
informacion que, sobre si mismo, sea objeto de tratamiento
en bancos de datos, de titularidad de Zafranal, la forma en
gue sus datos fueron recopilados, las razones que motivaron
su recopilacion y a solicitud de quién se realizo la
recopilacion, asi como las transferencias realizadas o que se
prevén hacer de ellos.

*RECTIFICACION (Actualizacién, Inclusién): Es el derecho
del titular de datos personales a que se modifiquen los datos
gue resulten ser parcial o totalmente inexactos, incompletos
erréneos o falsos.

*CANCELACION (Supresion): El titular puede solicitar la
cancelacion o supresién de sus datos personales de un
banco de datos personales cuando éstos hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual
hayan sido recopilados; hubiere vencido el plazo establecido
para su tratamiento; se ha revocado su consentimiento para
el tratamiento y en los demas casos en los que no estan
siendo tratados conforme a la LPDP y al RPDP.

+OPOSICION: El titular tiene la posibilidad de oponerse, por

un motivo legitimo y fundado, referido a una situacion
personal concreta, a figurar en un banco de datos o al
tratamiento de sus datos personales, siempre que no se
disponga lo contrario por una ley.

6.2 PROCEDIMIVENTO DE EJERCICIO DE DERECHOS ARCO:

A continuacion, se detalla el procedimiento que seguira el Titular de los Datos personales
para ejercer sus Derechos ARCO.

Compaiiia Minera Zafranal pag. 8
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6.2.1  El ejercicio de los Derechos ARCO puede ser ejercido por:

a. PorelTitular de los Datos Personales.
b.  Porrepresentante del Titular de los Datos Personales.

6.2.2  Solicitud general para el ejercicio de derechos arco:

El Titular de los Datos Personales o su representante debera llenar la Solicitud para
el ejercicio de Derechos ARCO (en adelante, la “Solicitud”) que se encuentra adjunta
en la Politica de Privacidad.

La Solicitud necesariamente debe indicar:

a. Peticién concreta del ejercicio de los Derechos ARCO
Domicilio y/o correo electrénico, a efectos de las notificaciones que
correspondan.

c. Fechay firma del solicitante.

d. Documentos que sustenten la peticion, de ser el caso.

A la Solicitud se debe anexar la siguiente informacion:

a. Copia del DNI del Titular de Datos Personales
b. Paralos casos de representacion del Titular de Datos Personales:
e  Copia del DNI del Titular de Datos Personales
e Copia del DNI del representante
e Carta Poder especifica con firma legalizada o vigencia de poder.

La Solicitud podrd ser presentada de manera virtual a través del correo
protecciondatospersonales@zafranal.com.pe o en fisico en Calle Dante Alighieri B-

1, Urb. Los Pinos, distrito, provincia y departamento de Arequipa.

6.2.3  Solicitud especifica para el tratamiento de datos personales por videovigilancia:

Adicionalmente a lo sefialado en el numeral anterior, para los casos de
videovigilancia la Solicitud necesariamente debera indicar:

a. Precisar la fecha, rango de horas, lugar o cualquier otra informacién que
permita facilitar la ubicacion de la imagen o grabacion requerida.

b. Adjuntar a la solicitud una imagen actualizada de si mismo para permitir su
reconocimiento

c. Entregar un CD en blanco o dispositivo analogo que permita la grabacién de la
informacion requerida
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d. Encaso se requiera la visualizacion de las grabaciones en las oficinas de CMZ se

debe precisar la misma expresamente en su solicitud.

6.2.4 Recepcidn y subsanacion de observaciones a la solicitud:

La recepcidn de la oficina principal y el correo habilitado para el ejercicio de los
Derechos ARCO dejaran constancia de la recepcion de la Solicitud.

En caso el Oficial de Privacidad advierta que:

a. la Solicitud no cumple con los requisitos de forma indicados en los numerales
6.2.2y 6.2.3 (solo para casos de videovigilancia) que no puedan ser subsanados
de oficio, formulara y comunicara las observaciones dentro de los 5 dias habiles
siguientes de recibida la Solicitud. El solicitante tendra un plazo maximo de
cinco (05) dias habiles para subsanar las observaciones, de lo contrario, ésta se
tendra por no presentada.

b. lainformacion proporcionada en la Solicitud resulta insuficiente o errénea de
forma que no permita su atencidn, se requerird, dentro de los 07 dias habiles
siguientes de recibida la Solicitud, documentacion adicional al Titular de los
Datos Personales o a su representante, a fin de poder atenderla. El solicitante
tendra un plazo maximo de diez (10) dias habiles de recibido dicho
requerimiento, contado desde el dia siguiente de la recepcion del mismo, para
acompaniar la documentacién adicional que estime pertinente y fundamentar
su Solicitud. En caso contrario, se tendrd por no presentada dicha Solicitud.

Si efectuado el proceso de verificacidn, la identidad del Titular de los Datos
Personales o de su representante o si la informacidn proporcionada no es suficiente
o no se encuentra conforme, el Oficial de Privacidad procederd a informar sobre la
razon por la cual no se atendera la Solicitud.

6.2.5 Costo de tramite de solicitud:

El ejercicio de los derechos ARCO por parte del Titular de los Datos Personales, no
tiene costo alguno. La Solicitud y el tramite son gratuitos.

6.2.6  Formay plazo de respuesta:

CMZ, a través de su Oficial de Privacidad dara respuesta al Titular de los Datos
Personales en la forma y plazos descritos en los titulos siguientes.

Todas las solicitudes deberan ser contestadas con independencia de que se cuente
o no con Datos Personales del solicitante, en los Bancos de Datos personales de CMZ.
En la respuesta, CMZ se referird Unicamente a aquellos datos que especificamente
se hayan indicado en la Solicitud.
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En el ejercicio de los Derechos ARCO para casos de videovigilancia, en los que no se

haya estipulado expresamente un proceso especial se entiende que se aplica el
marco general.

El ejercicio de los derechos ARCO es especifico por cada derecho; por lo que se
deberad cefiirse a lo siguiente:

a. DERECHO DE ACCESO

El Titular de los Datos Personales podra solicitar a CMZ, de manera enunciativa,
mas no limitativa, la siguiente informacion:

e  (Qué Datos Personales se estan utilizando?

e  iComo fueron recopilados?

e  (Cual fue la finalidad de su recopilacion?

e Asolicitud de équién se realizé la recopilacidon?

e (Con quiénes comparten los Datos Personales y para qué fines?
e  (Qué transferencias de sus Datos Personales se han realizado?

e (En qué condiciones estdn siendo tratados los Datos Personales?
e (Cuanto tiempo se conservardn sus Datos Personales?

El procedimiento especifico para la atencién de Solicitudes de Acceso a
Datos Personales sera el siguiente:

e Apartir de la fecha en la que el Oficial de Privacidad recibe la Solicitud por
correo electrénico, se computard un plazo maximo de veinte (20) dias
habiles para dar respuesta al Titular de los Datos Personales y facilitarle el

acceso a la informacidn solicitada.

El procedimiento para los casos de Acceso de Datos Personales en
Videovigilancia deberan considerar lo siguiente:

e Acceso mediante escrito:

El Titular de los Datos Personales presentara el escrito siguiente lo
sefialado en el numeral 6.2 del presente documento.

La respuesta debe detallar los datos requeridos que son objeto de
tratamiento, sin afectar derechos de terceros.

e Entrega de las imagenes, videos o audios

El Titular de los Datos Personales debe entregar un CD en blanco o
dispositivo analogo a CMZ para que se grabe la informacion requerida.
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En este supuesto CMZ debe utilizar mascaras de privacidad para difuminar
laimagen o cualquier otro medio que impida la afectacién de derechos de
terceros, asi como implementar un mecanismo de proteccién del archivo
(cifrado, contrasefia u otros).

e  Visualizacién en el sitio

El Titular de los Datos Personales debe acercarse fisicamente a las
instalaciones de CMZ para acceder a la solicitud previamente solicitada.

Para ello debe cumplir con indicar expresamente en el escrito de solicitud
que desea realizar una visualizacion en sitio, cumplimiento con los
requisitos sefialadas en el numeral 6.2 del presente documento.

CMZ dejard constancia de lo visualizado y entregar dicha informacién al
Titular de los Datos Personales una vez culminada la visualizacién

e Adicionalmente CMZ entregara al Titular de los Datos Personales
informacion precisa sobre la finalidad de la recoleccion de los datos, sobre
la inscripcion del banco de datos, el lugar donde se produjo el registro o
captacion de su imagen, el tiempo en que la misma se produjo y el destino
de los datos.

e No procede la difuminacion de imagenes o el uso de mascaras a terceras
personas cuando exista legitimo interés del Titular de los Datos
Personales. Se entiende legitimo interés, el acopio de informacion para
ejercer el derecho de defensa, formular denuncia administrativa, penal o
similares.

b. DERECHO DE RECTIFICACION:

En la solicitud de rectificacion, el Titular de los Datos Personales debera indicar
cuales son los Datos Personales que desea rectificar, presentando la
documentacion que lo justifique.

El procedimiento especifico para la atencidn de Solicitudes de Rectificacion de
Datos Personales sera el siguiente:

e A partir de la fecha en la que el Oficial de Privacidad recibe la Solicitud por
correo electrénico o en fisico, se computara un plazo de 10 dias habiles
para dar respuesta al Titular de los Datos Personales.

e  De resultar positiva la verificacion de la identidad del Titular de los Datos
Personales, se verificara que la solicitud cuente con la informacion y
sustentos necesarios, de manera clara y completa para rectificar los Datos
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Personales. La informacion que debe suministrar el Titular de los Datos
Personales es la siguiente:

- Datos Personales a modificar.
- Nueva informacion a incluir en el banco de datos.
- Documentacion que acredite lo solicitado.

e De resultar procedente la rectificacion de los Datos Personales, el Oficial
de Privacidad llevara a cabo la rectificacion en los Bancos de Datos asi
como, las comunicaciones pertinentes en caso de que se haya producido
alguna transferencia de datos.

e El derecho de Rectificacion de Datos Personales en Videovigilancia no es
susceptible de ejercicio; debido a que las imagenes captadas reflejan un
hecho objetivo que no puede ser modificado a peticion del Titular de los
Datos Personales.

c. DERECHO DE CANCELACION:

En su Solicitud de cancelacidn, el Titular de los Datos Personales debera indicar
cuales son los datos que desea suprimir o cancelar.

El procedimiento para la atencién de Solicitudes de cancelacién de Datos
Personales serad el siguiente:

e  De resultar positiva la verificacion de la identidad del Titular de los Datos
Personales, el Oficial de Privacidad verificard que la Solicitud cuente con
la informacidon y sustentos necesarios, de manera clara y completa. La
informacién necesaria es la siguiente:

- Datos Personales que desea suprimir o cancelar
- Documentacion que acredite lo solicitado.

Asimismo, se verificara que los Datos Personales puedan ser eliminados.
No se podran eliminar los Datos Personales en los siguientes casos:

- Cuando son conservados en virtud de razones histéricas, estadisticas
o cientificas.

- Cuando sean necesarios para el desarrollo y cumplimiento de una
relacién contractual.

- Cuando deban ser tratados en virtud de una ley.

- Cuando los datos personales sean necesarios para el diagndstico y
tratamiento médico del titular.



e I

e Finalizada la Solicitud, el Oficial de Privacidad gestionard la cancelacidn
con las areas involucradas, incluyendo las comunicaciones oportunas en
caso en que los Datos Personales hayan sido transferidos o comunicados
a terceras partes.

d. DERECHO DE OPOSICION:

A través de este procedimiento, el Titular de los Datos Personales podra
solicitar que no se lleve a cabo el tratamiento de sus Datos Personales o se cese
del mismo, cuando no hubiere prestado su consentimiento para su recopilacion
por haber sido tomados de fuente de acceso al publico.

Incluso cuando hubiera prestado su consentimiento, el Titular de los Datos
Personales tiene derecho a oponerse al tratamiento de sus datos, si acredita la
existencia de motivos fundados, legitimos y acreditados relativos a una
concreta situacion personal que justifiquen el ejercicio de este derecho.

En la Solicitud, el Titular de los Datos Personales deberd indicar claramente
cuales son los Datos Personales a cuyo tratamiento se opone. Asimismo,
debera suministrar documentacion que lo justifique. De resultar positiva la
verificacién de la identidad del Titular de los Datos Personales, el Oficial de
Privacidad verificara que la solicitud cuente con la informacién y sustento
necesario, de manera clara y completa. La informacién necesaria es la
siguiente:

- Datos Personales respecto de los cuales se formula oposicion.

- La indicacién expresa de los Datos Personales que se desea suprimir o
cancelar.

- Documentacién que acredite lo solicitado.

Completada la Solicitud, el Oficial de Privacidad coordinara la supresiéon de los
Datos Personales y las comunicaciones a terceros en caso de transferencia de
los mismos.

No se suprimiran los Datos Personales en los siguientes casos:

- Cuando los Datos Personales son conservados en virtud de razones
histdricas, estadisticas o cientificas.

- Cuando sean necesarios para el desarrollo y cumplimiento de una relacién
contractual.

- Cuando deban ser tratado en virtud de una Ley.

- Cuando los Datos Personales sean necesarios para el diagndstico vy
tratamiento médico de su Titular.
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7 PROCEDIMIENTOS DE GESTION DE ACCESOS, GESTION DE PRIVILEGIOS
Y REVISION PERIODICA DE PRIVILEGIOS

Los accesos a las bases de datos seran gestionados y controlados por el jefe de area o Gerente al
que pertenezca la base de datos respectiva. Cada jefe de drea podra, a su sola discrecidn, otorgar
los permisos de acceso necesarios al personal a su cargo para el adecuado desarrollo de las
actividades de la empresa.

Cada jefe de area debe implementar un registro de gestion de accesos que debe contener lo
siguiente:

a) Usuario (en sistemas informaticos el identificador del usuario)

b) Privilegio asignado o retirado al usuario

c) Fechay hora de asignacion y/o retiro de privilegios del usuario

d) Usuario que realiza la asignacidon y/o retiro de privilegios (en sistemas informaticos el
identificador del usuario)

Los jefes de area realizaran una revisién periddica de los privilegios otorgados, con la finalidad de que
esta se encuentre debidamente actualizada; en ese sentido, dejaran constancia en el registro antes
indicado de la revision realizada, la misma que deberad realizarse cada 6 (seis) meses.

Para el caso de Video Vigilancia, el jefe de area, debe asegurarse que la designacion de los perfiles
conste por escrito, los perfiles a considerar son los siguientes:

a) Perfil de administrador
Tiene a su cargo cumplir todas las obligaciones estipuladas en la Ley, su reglamento, normas
modificatorias y ampliatorias de proteccion de datos personales.

b) Perfil intermedio
Es aquel a quien el Perfil Administrador puede delegar determinadas funciones o responder, en
defecto del Perfil Administrador.

c) Perfil basico
Es aquel a quien solo le compete las funciones de monitoreo de cdmaras de video vigilancia,
seguridad légico y fisica del ambiente de video vigilancia y mantener actualizado el inventario
documentado de cdmaras.

En caso los perfiles anteriormente descritos son encargados a personas naturales o juridicas externas
a CMZ, dicho encargo debe constar mediante contrato, convenio o documento similar donde se
establezca el objeto, la duracién, la naturaleza, finalidad del tratamiento, el tipo de datos, las
obligaciones y derechos que corresponda; asi como, el destino de los datos al finalizar la prestacion.

Se debe consignar en los contratos de trabajo o prestacion de servicios que el personal que no tenga
entre sus funciones el tratamiento de datos personales SE ENCUENTRA PROHIBIDO DE TRATAR
DATOS PERSONALES. Asimismo se debe consignar la OBLIGACION DE SECRETO respecto a los datos
que este personal hubiera podido conocer con motivo de la prestacion de su servicio

8 INFRACCIONES Y SANCIONES
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Las personas que incumplan las disposiciones de este Procedimiento PDP y demas lineamientos y
politicas en materia de Proteccidn de Datos de CMZ serdn evaluados en base al Reglamento Interno
de Trabajo vigente.

El presente Procedimiento de PDP aplica a partir del 13 de marzo de 2020.

CMZ se reserva el derecho de modificar los términos y condiciones del presente Procedimiento PDP
comunicdndola oportunamente a todo su personal.



